OR.120.4.2011

Zarzadzenie Nr 4/2011
Starosty Tarnobrzeskiego
z dnia 7 marca 2011 r.

w sprawie: ochrony danych osobowych w Starostwie Reatowym w Tarnobrzegu

Na podstawie art. 32.ust.1 ustawy z dnia 5 czed®@@8 r. 0 samoszlzie powiatowym ( t.j.
Dz.U.2001, Nr 142 poz. 1592 z 40 zm.) art. 36 ustawy z dnia 29 sierpnia 1997 ocbronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz 22p&n. zm.) i rozporzdzenia Ministra
Spraw Wewatrznych i Administracji z dnia 29 kwietnia 2004 w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw teehgch i organizacyjnych, jakim powinny
odpowiadé urzadzenia i systemy informatyczne gdge do przetwarzania danych osobowych ( Dz.
U. Nr 100, poz. 10249arzadzam, co nasipuje:

§1

1. Wprowadza s ,,polityke bezpieczastwa przetwarzania danych osobowych” w Starostwie
Powiatowym w Tarnobrzegu stanad zahcznik Nr 1 do zargdzenia.

2. Wprowadza s Instrukcg zaradzania systemami informatycznymi, sigymi do
przetwarzania danych osobowych oraz gosivania w przypadku stwierdzenia naruszenia
zabezpieczenia systemu informatycznego w Staroftawdatowym w Tarnobrzegu stanai
zakcznik Nr 2 do zargdzenia.

§2

Jako Administrator danych osobowych ustanawiam:

1. Pelnomocnika Starosty ds. ochrony danych osobowgphawujcego ogolny nadzor nad
ochrory danych osobowych, organizacjch przetwarzania, archiwizagj udos¢pnianiem,
rejestracj zbiorow danych oraz kontepiv tym zakresie - Sekretarza Powiatu.

2. Administratora bezpieczstwa informacji - pracownika odpowiedzialnego zbezieczenie
systemu informatycznego tzn. wdaaie stosownyckrodkow administracyjnych, technicznych
i fizycznych w celu zabezpieczenia zasobdw techmyicla oraz ochranprzed nieupowaniona
modyfikacp, zniszczeniem, dagiem i ujawnieniem lub pozyskaniem danych osobowych
utra oraz podejmowanie odpowiednich dziata przypadku naruszenia systemu
informatycznego -Informatyka.

§3

1. Traci moc Zargdzenie Nr 10 Starosty Tarnobrzeskiego z dnia Z2émia 1999 r. w sprawie
organizacji ochrony danych osobowych w Starostvai@iBtowym w Tarnobrzegu.

2. Traci moc Zaradzenie Nr 11 Starosty Tarnobrzeskiego z dnia 1Gdmia 1999 r. w sprawie
wprowadzenia instrukcji dotyazej ochrony danych osobowych w Starostwie Powiatowy
Tarnobrzegu oraz sposobu pg&iwania w przypadku jej naruszenia.

§4

Zarzadzenie wchodzi wycie po uptywie 14 dni od daty zapoznani@ sitreicia zaradzenia przez
pracownikow Starostwa.



Zatacznik Nr 1
do Zawgdzenia Nr 4/2011
Starosty Tarnobrzeskiego z dnia 7 magdl r.

Polityka bezpieczéstwa przetwarzania danych osobowych w Starostwie
Powiatowym w Tarnobrzegu

l. Wstep:

Celem Polityki bezpieczstwa przetwarzania danych osobowych jest zabezpiezprzetwarzania
informacji stanowqcych dane osobowe w rozumieniu ustawy o ochronmgadaosobowych.

Il. Obszar przetwarzania danych osobowych:

1. Obszar przetwarzania danych osobowych stanmariba Starostwa Powiatowego (budynki
administracyjne a w nich pomieszczenia, w ktoryctefwarzanesgdane osobowe, zzyciem
sprztu komputerowego lub w formie kartotek, dgi map, skorowidzéw i innych zbiorow
ewidencyjnych.( Wydziat Geodezji i Gosp. GruntaWydziat Komunikacji i Transportu,
Wydziat Budzetu i Finanséw p.56, Wydziat Organizacyjno Admirasyjny p.38, Wydziat
OchronySrodowiska , Rolnictwa i Lanictwa, Referat Architektury i Budownictwa, Powiate
Centrum Pomocy Rodzinie.)

2. Pomieszczenia, w ktérych przetwarzarge dane osobowe powinny &yzamykane na czas
nieobecnéci 0sdb zatrudnionych przy przetwarzaniu danych,sposéb uniemdiwiajacy
dostanie si dosrodka osob niepowotanych.

3. W pomieszczeniach, w ktorych przetwarza gane osobowe, osoby trzecie raqgzebywa
wytacznie w obecrngxi 0s6b upowanionych do przetwarzania danych.

4. W pomieszczeniach, w ktérych mpgrzebywé osoby trzecie, monitory stanowisk dgsi do
danych powinny b§ ustawione tak, aby uniemowialy wglad w dane osobom
nieupowanionym.

I1I. Wykaz zbiorow danych osobowych ze wskazaniem progmadw zastosowanych do
przetwarzania tych danych.

1. Ewidencja gruntow i budynkow, 2. Ewidencja gawati budynkow - érodek, 3.opinie do
projektéw sieci uzbrojenia terenu, 4. ewidencjaapdpw, ewidencja kierowcow, 5.rejestr oséb
ubiegajcych s¢ o umieszczenie w DPS, rodzin zge&izych, osOb ubiegajych s¢ o ustalenie
stopnia niepetnosprawid, 6. ochrona gruntow rolnych i deych, zwrot dzialek xzywanych
dozywotnio, 7. ewidencja poborowych, 8. repatrianpirzeda i uzytkowanie wieczyste gruntow,
przeksztatcenie prawa zytkowania wieczystego osobom fizycznym w prawo wedsi,
wywtaszczenie i zwrot wywtaszczonych nieruchaop9. ewidencja pozwoiena budow i innych
tworzonych na podstawie ustawy prawo budowlane lit@ncje transportowe i inne uprawnienia
transportowe, 11.zezwolenia dla stacji kontroli gzoiow oraz uprawnienia diagnostow,
12.zezwolenia dla szko6t kierowcéw oraz uprawnienistruktorow nauki jazdy, 13. rejestr kart
wedkarskich i spretu ptywapcego
Zastosowane programy: VEGAg$@dek, Kierowca - MSWIA, CDN OPTIMA.

V. Struktura zbioru danych
Zbiory danych w strukturze wygiuja w uktadzie tabelarycznym, alfabetycznym lub wgegadsci
numerow.

V. Sposob przeptywu danych pomidzy poszczegdlnymi systemami.
Systemy niegze soh zintegrowane. Nieaspolaczone sieg teleinformatycza



VI.

Srodki techniczne i organizacyjne niezidne dla zapewnienia bezpiecfstwa
przetwarzania danych:

1. Srodki ochrony fizycznej:

a)

b)

c)
d)

e)

budynek w ktérym zlokalizowany jest obszar przekmaia danych osobowych w dni
Swiateczne i wolne od pracy oraz po godzinachedozvania zabezpieczony jest przez
ochrorg fizyczm.

urzadzenia stuace do przetwarzania danych osobowych znajdsig w zamknétych
pomieszczeniach.

wejscie do budynku ma podwaojne drzwi i jest zamykane.

pomieszczenia na parterze gdzie przetwarzadane osobowe wyposane § w okna
zabezpieczone kratami.

drzwi do pokoi zamykanegsa zamki.

2. Srodki organizacyjne:

a)

b)

Petnomocnik ds. ochrony danych osobowych prowadmiencg osdb dopuszczonych do

przetwarzania danych osobowych.

osoby upowanione do przetwarzania danych osobowych przed dagesiem do

przetwarzania danych podpisuj

- upowanienie do przetwarzania danych osobowych (zat)nr 1

- oswiadczenie o znajorsoi przepisow dotycrych przetwarzania danych osobowych (zat.
nr2),

- oswiadczenie o0 zapoznaniugst Instrukcy zarzdzania systemami informatycznymi,
stuzacymi do przetwarzania danych osobowych oraz gpostania w przypadku
stwierdzenia naruszenia zabezpieczenia systemmmaftgcznego. (zat. nr 3),

Zatacznik Nr 1
do ,,Polityki Bezpiecz@éstwa”

UPOWAZNIENIE Nr

Upowazniam ..................... do przetwarzania dangsbbowych w zbiorze....
Upowaznienie jest wane na czas...

Starosta lub pethomocnik Starosty

Pouczenie:

Osoba upowaiona obowizana jest do zachowania w tajemnicy informacji kapych w trakcie
dokonywania operacji zeranych z przetwarzaniem danych osobowych.(zeako ustaniu
zatrudnienia)

Przygtam/em do wiadomkei i stosowania

data i podpis pracownika

Zatacznik Nr 2
do ,,Polityki Bezpieczéstwa”



OSWIADCZENIE

Ja nizej podpisana(y) ......ccccccevvvnnnnnnn. urodzona(y)......cccveeevvniiiiieeeeeeennnnns svaadczam,ze
znane mi g przepisy dotycace przetwarzania danych osobowych.

Starosta lub petnomocnik Starosty data i podpis sktadaego dwiadczenie

Zatacznik Nr 3
do ,,Polityki Bezpieczastwa”

OSWIADCZENIE

Ja nzej podpisana(y) .....cccceviineenenn. UFOAZONALY) cevvveneeeeeeeieeiiiiiae e e e e eeeeiinnns
oswiadczamyze zapoznatam(em)gsi z Instrukch zaradzania systemami informatycznymi,
stuzacymi do przetwarzania danych osobowych orazgpastania w przypadku stwierdzenia
naruszenia zabezpieczenia systemu informatycznego.

Starosta lub pethnomocnik Starosty chta i podpis sktadagego gwiadczenie



Zatacznik Nr 2
do Zarzadzenia Starosty Tarnobrzeskiego Nr 4/2011
Starosty Tarnobrzeskiego z dnia 7 marca 2011 r.
w sprawie: ochrony danych osobowych w Starostwie Rdatowym w Tarnobrzegu

Instrukcja zarz gdzania systemami informatycznymi, staacymi do
przetwarzania danych osobowych oraz pogpowania w przypadku stwierdzenia
naruszenia zabezpieczenia systemu informatycznego.

Postanowienia ogolne
§1
1. Przetwarzanie informacji, zawiesalych dane osobowe m® st odbywa& zgodnie z ustawo
ochronie danych osobowych oraz wydanymi na jej faadge aktami normatywnymi.

2. Okreslony w niniejszej instrukcji tryb pogbowania obowizuje wszystkich pracownikow
Starostwa Powiatowego w Tarnobrzegu i kierownik@alnjostek organizacyjnych Powiatu,
zatrudnionych przy przetwarzaniu danych osobowwthKtorych ochrona danych osobowych
w jakimkolwiek stopniu dotyczy.

Podstawowe pogcia
§2

1. Administrator danych - osoba decyalta o celach §rodkach przetwarzania danych - Starosta

Tarnobrzeski.

2. Petnomocnik Starosty ds. ochrony danych osobowsptgwujcy ogéiny nadzor nad ochrgn
danych osobowych, organizacich przetwarzania, archiwizagjudosg¢pnianiem, rejestragj
zbioréw danych oraz kontrplv tym zakresie - Sekretarz Powiatu.

3. Administrator bezpieczstwa informacji - pracownik odpowiedzialny za zaghezzenie
systemu informatycznego tzn. wdaaie stosownyckrodkéw administracyjnych, technicznych
i fizycznych w celu zabezpieczenia zasobow techmyic oraz ochranprzed nieupowaniong
modyfikacp, zniszczeniem, dagtem i ujawnieniem lub pozyskaniem danych osobowych
utrag oraz podejmowanie odpowiednich dziataw przypadku naruszenia systemu
informatycznego - Informatyk.

Zabezpieczenie danych osobowych
§3

Ochrona obszaru przetwarzania danych osobowych:

1) Przetwarzanie danych jest niwve tylko przez uprawnione osoby w wyznaczonym earz
administratora danych obszarze.

2) Przebywanie wewgirz obszaru danych osobowych, oséb nie uprawniordatdosgpu jest
dopuszczalne tylko za zggddministratora danych lub osoby przez niego upovwae).

3) Budynki i pomieszczenia, w ktérych przetwarzanedane osobowe musbyé zamykane na
czas nieobecrigi w nich 0s0b zatrudnionych przy przetwarzaniuygénosobowych, w sposob
uniemaliwiajacy dost¢p do nich os6b niepowotanych i poddane szczegadictgjonie.

4) Osoby zatrudnione przy przetwarzaniu danych osobbvepowizane § do zachowania ich w
tajemnicy. Obowjzek ten istnieje rowniepo ustaniu zatrudnienia.



Zabezpieczenie urgdzen i systeméw informatycznych przed utras danych osobowych lub
dostepem o0sob niepowotanych:

1)

2)

Zabezpieczenie budynkéw udzeniem ,antyprzepciowym” oraz zastosowanie zasilaczy
awaryjnych (UPS) w celu zabezpieczenia przed aiglanych, spowodowanawarg zasilania
lub zaktoceniami w sieci zasitaje;.

Naprawa dyskow lub innych informatycznychsnixdbw zawierajcych dane osobowe powinna
odbywa& si¢ w obecnéci i pod bezpérednim nadzorem osoby upoméonej przez
administratora danych.

3) W przypadku braku midiwosci zapewnienia nadzoru, o ktorym mowa w pkt. 2 nale

4)

5)

urzadzenia, dyski zawierage dane osobowe pozba@wapisu tych danych.

Urzadzenia, dyski lub inne informatyczne $niki zawierajce dane osobowe, a przeznaczone
do likwidacji, pozbawia si wczeniej zapisu tych danych lub uszkadza w sposob
uniemaliwiajacy ich odczytanie.

Urzadzenia, dyski lub inne informatyczne éniki zawierajce dane osobowe, a przeznaczone
do przekazania innemu podmiotowi, nieuprawnionenouotizymania danych osobowych,

pozbawia si wczeniej zapisu tych danych.

6) Wydruki, ktore zawieraj dane osobowe igsprzeznaczone do usgnia naley zniszczy w
stopniu uniemgliwiajacym ich odczytanie.

7) Ekrany monitoréw poszczegolnych stanowisk egt do danych osobowych winny dy
automatycznie wyiczane po uptywie nidiwie najkrotszego czasu nieaktywdwod uzytkownika.
Monitory dos¢pu do danych osobowych powinnydak ustawione, aby unierdoni ¢ osobom
postronnym, przebywagym w pomieszczeniach wgl do tych danych.

8) W przypadku aytkowania przenénego komputera, stgcego do przetwarzania danych, mgle
zabezpieczy dostp do tego komputera hastem i nie zezwata wytkowanie go osobom
niepowotanym.

Profilaktyka antywirusowa:

1) Kazdy przenény nasnik informacji elektronicznej wprowadzony do stadjiskow musi by
uprzednio skontrolowany programem antywirusowym eskpbnym u administratora
bezpieczastwa informacji. Dotyczy to tade kopii archiwalnych.

2) Nie rzadziej ni raz w miesicu wszystkie samodzielne stanowiska komputerowe seawer
sieciowy naley sprawdz¢ aktualnym programem antywirusowym.

(* zalecenie dot. serwera sieciowego ohgyivat bedzie z chwih jego instalacii)

3) Instalacji oprogramowania na dyskach twardych kaeqgw Iub w sieci dokonuje
administrator bezpiecastwa informacji lub firma w jego obecfm. Zabronione jest
samodzielne instalowanie jakiegokolwiek oprograraoia za wyjtkiem sterownikow
(driveréw) posiadanego spgtm.

4) Konserwacji sprgu i aplikacji informatycznych oraz usuwania awasprztu, dokonuje
informatyk lub firma na zlecenie Starostwa.

Tworzenie kopii awaryjnych.

1) Kopie awaryjne (zapasowe) nayewykonywa na nagnikach informatycznych przy pomocy
programow standardowych, po ke zmianie konfiguracji oprogramowania, np. po
utworzeniu, rekonfiguracji lub usuwmiu konta aytkownika w systemie, jednak nie rzadziej ni
raz na kwartat.

2) Kopie awaryjne przechowujegsiv miejscu uniemdiwiajacym dosgp oséb nieuprawnionych.



Identyfikacja uzytkownikéw systemu informatycznego, stiacego do przetwarzania danych
osobowych.

1.

§4

Dla kazdego uytkownika systemu informatycznego, w ktorym przetmease¢ informacje
zawierajce dane osobowe, Administrator bezpiéstea danych ustala agmy identyfikator
i hasto. ldentyfikator wpisuje sido ewidencji i rejestruje w systemie informatycany
Bezparedni dosip do danych osobowych przetwarzanych w systemiernmdtycznym
powinien nastpi¢ po podaniu identyfikatora oraz weawego hasta.

Identyfikator wytkownika nie powinien by zmieniany, a po wyrejestrowaniuytkownika z
systemu informatycznego nie naygrzydzield go innej osobie.

Po otrzymaniu od administratora bezpiesta haset umdiwiajacych dosip do konta
uzytkownik powinien niezwtocznie zmiehite hasta na inne, znane tylko sobie.

Hasta powinny spetnéanastpujace wymagania:

1) minimalna dtugeé¢ hasta powinna wynaosi6 znakow,
2) powinno zawieraduze oraz mate litery, cyfry i znaki specjalne,

3) nie naley uzywat wyrazow wys¢pujacych we wszelkiego rodzaju stownikach, nawet
jesli zostar uzupetnione innymi znakami, nie nayetez uzywaé¢ zadnych wyrazéw
lub liczb wysepujacych w danych osobowyctrytkownika,

4) hasta nie wolno nigdzie zapisy@a ani na papierze, ani w postaci elektronicznej -
nalezy je zapametac.

5) Zmiana haset dlaaytkownikdw nastpuje raz na miest.

6) Nadz6r nad zlecaniem dokonania czyuioo ktdrej mowa w ust. 3 nalg do
naczelnika wydziatu, kierownika referatu w ktérynokdnuje s¢ przetwarzania
informacji zawierajcych dane osobowe.

Ewidencja os6b zatrudnionych przy przetwarzaniu inbrmacji zawierajacych dane osobowe.

3)

§5

Ewidena} 0sob zatrudnionych przy przetwarzaniu danych osgbb prowadzi petnomocnik
ds. ochrony danych osobowych.

Ewidencja powinna zawiera

1) imie i nazwisko osoby zatrudnionej przy przetwarzaranyth osobowych,
2) dat i numer kolejny udzielonego upowaenia,

3) identyfikator (mechanizm uwierzytelnianiaytkownika),

4) zakres funkcjgrodowiska komputerowego, z jakiegaytkownik faktycznie korzysta w
przypadku pracy w sieci,

daty zmiany przydzielonego hasta.
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Kazde domniemanie, przestanka, fakt, wskazgcy na naruszenie zasad ochrony danych
osobowych, a zwlaszcza stan zay od ustalonego w systemie informatycznym, w tym:

1. Stan urzdzea:
- systemu zabezpieazebiektu,
- aktywnych uradzen sieciowych i pozostatej infrastruktury informatyeg,
Zawartéc¢ zbioru danych,
Ujawnione metody pracy,
Sposob dziatania programu,
Przebywanie oséb nieupammdonych wewnatrz obszaru przetwarzania danych osobowych,

o 0 bk w b

Inne zdarzenia mage mi€ wpltyw na naruszenie systemu informatycznego, w dyr@cnaéé
wirusow,

stanowi podstawdo natychmiastowego reagowania.
Sposéb posgpowania.

§7

1. O kadej sytuacji odbiegagej od normy, a w szczegokw o przestankach naruszenia zasad
ochrony danych osobowych opisanych w 8§ 6 nale

1) natychmiast poinformowaadministratora bezpieczgtwa informacji lub osap przez
niego upowaniona,

2) niezwlocznie spordzi¢ notatke stuwzbows z opisem zaistniatej sytuacji i przekazpa
administratorowi bezpiecastwa informacji.

2. Osoba stwierdzga naruszenie przepisow lub stan aumygmiel wptyw na bezpieczestwo
zobowhzana jest do midiwie petnego udokumentowania zdarzenia, celem yamgonego
okreslenia przyczyn i ewentualnych skutkdw naruszenievahzujacych zasad.

3.  Stwierdzone przez administratora informacjiusaenie zasad ochrony danych osobowych
wymaga powiadomienia petnomocnika ds. ochrony dangsobowych i administratora
danych oraz natychmiastowej reakcji poprzez:

1) usun¢cie uchybid,
2) zastosowanie dodatkowyétodkow zabezpieczagych zgromadzone dane,
3) wstrzymanie udogbnianie danych.

4, W sytuacji naruszenia zasad ochrony danych avggth, po wczéniejszym wykonaniu
czynnaci opisanych w ust. 3, administrator bezpigstera informacji niezwiocznie spadza
informacg na pimie, przedstawiag administratorowi danych przyczyny, skutki i posmne
dziatania zabezpieczgje i prewencyjne.

Postanowienia szczegdlne.
§8

1. Czynndci polegajce na przetwarzaniu informacji zawies@jch dane osobowe powinnydy
wykonywane w godzinach pracy Starostwa Powiatowed@rnobrzegu.



2. Wykonywanie czynnwi, o ktérych mowa w ust. 1 poza godzinami pracgr&twa wymaga
zgody administratora danych lub petnomocnika deraty danych osobowych.

§9

Naczelnicy wydziatow i kierownicy referatow oraz kerownicy jednostek organizacyjnych
Powiatu 3 odpowiedzialni za sposob przetwarzania informacjizawierajacych dane osobowe,
ustalaja czestotliwosé wykonywania kopii awaryjnych, czasookres ich przecowywania oraz
nalezyte zabezpieczenie przed dogtem os6b postronnych jak rownigé wiasciwy tryb
postepowania w sytuacjach naruszania zasad ochrony dang@sobowych.

§10

1. Pracownicy, zatrudnieni przy przetwarzaniu inforjnazawierapcych dane osobowe, z
wykorzystaniem spetu komputerowego zobowzani g chront wszelkie znane im lubghlace
w ich posiadaniu dane urdaviajace dos¢p do zasobowrodowiska informatycznego.

2. Postugiwanie si danymi identyfikugcymi lub uwierzytelniagicymi naleacymi do innego
uzytkownika w celu dogpu do zasobdéw informatycznych w jego imieniu jeslagalne,
rowniez za zgod wiasciwego wytkownika. Nielegalne jest z&korzystanie z plikdw lub innych
zasobéw innegoaytkownika, nawet wtedy, gdy nig sne naleycie chronione.

8§11
Pracownicy, ktérzy dopuscili si¢ do naruszenia bezpiecasstwa informacji zawierajacych

dane osobowe, podlegaj odpowiedzialndgci porzadkowej lub dyscyplinarnej albo innej
odpowiedzialnaci przewidzianej w przepisach prawa.



